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PARECER

Ementa. Convengéo sobre o Crime Cibernético
(Convencao de Budapest), pendente de ratifica-
¢ao por parte do Presidente da Republica. Arti-
gos da Convencao desconformes com o devido
processo legal. Recomendacao pela nao ratifi--

cacdo do tratado.

Palavras-chave: Direito Internacional. Direito
Penal. Crime cibernético. Convencao Interna-

cional. Cooperacéo Juridica Internacional

Cumpre-me apresentar a esta Comisséo de Direito Internacional e, se
aprovado por esta, ao plenario deste Instituto, parecer sobre a ratificacdo da
Convencédo sobre o Cibercrime, ou Convencdo de Budapeste, objeto da
indicacdo n° 50/2022 apresentada pelo ilustre consécio Marcio Barandier,
Presidente da Comisséo de Direito Penal.

A referida convencdo jad foi aprovada pelo Congresso Nacional
mediante o Decreto Legislativo n° 37/2021, faltando apenas para sua adeséo
pelo Brasil a pertinente ratificacdo pelo Chefe de Estado e a consequente
promulgacéo por intermedio de decreto do Presidente da Republica.

A Convencdo é um diploma legal internacional que visa a guiar 0s
paises gque a ela aderirem na elaboracdo de legislacdo penal nacional que
venha a punir os crimes perpetrados por meio da Rede Mundial de



Computadores, tais como, violacdes de direitos autorais, fraudes nos
sistemas de dados, pornografia infantil e outras violagGes contra a seguranga
das redes informaticas. Com relacéo ao processo penal, o tratado prevé uma
série de poderes e procedimentos, como a pesquisa de redes de computadores
e interceptacdo legal. Na area de colaboracdo internacional trata de
extradicdo, assisténcia juridica mutua assim como um contacto permanente
entre 0s paises.

Inicialmente a Convencdo estava restrita aos paises-membros do
Conselho da Europa. Entretanto, desde 2013 foram convidados Estados nédo
membros para participarem do tratado, entre eles, o Brasil.

Ressalte-se que, em conformidade com o texto da Convencéo, a
definicdo especifica dos tipos penais fica a cargo da legislacdo nacional de
cada Estado que adote o tratado. Todavia, 0 Estado pactuante devera adotar
as medidas legislativas e outras que se revelem necessérias (linguagem do
préoprio acordo internacional) para estabelecerem como infracdo penal no seu
direito interno, os tipos penais indicados no texto do pacto.

O mesmo ocorre em matéria processual. Assim, estabelece o artigo
14° da Convencao sobre o ambito das disposi¢bes processuais:

“Cada Parte adotara as medidas legislativas e outras que se revelem
necessarias para instituir os poderes e procedimentos previstos na presente
Seccdo, para fins de investigacdo ou de procedimento penal”.’

A Convencao foi ratificada por inUmeros paises; praticamente todos
os Estados da Europa, pelos Estados Unidos da América, Canada. Australia
Japéo e algumas nacdes africanas. Na América Latina aderiram ao tratado:
Argentina, Chile, Peru, Colémbia, Panaméa e Republica Dominicana.

A Convencéo contem um preambulo e 48 artigos, sobre 0s seguintes
temas:

1. Terminologia: define legalmente: sistema informatico, dados
informaticos, fornecedor de servico e dados de trafego (Artigo 1°);
2. Medidas a tomar a nivel nacional:
1.Secdo 1 — Direito penal material: Estabelece os crimes que
devem ser tipificados nas legislacdes nacionais dos Estados
aderentes ao tratado. Os crimes sdo descritos nos titulos 1,
2,3,4,e5 e tratam de:

— Infragbes contra a confidencialidade, integridade e
disponibilidade de sistemas informaticos e dados informaticos;
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— InfragBes relacionadas com computadores: determina que
sejam estabelecidos como infragcdo penal a falsidade
informatica e a burla informatica;

— InfracGes relacionadas com o contetido: determina que sejam
estabelecidas como infracdo penal as infracOes relacionadas
com pornografia infantil;

— Infragdes relacionadas com a violagao do direito de autor e
direitos conexos: determina que sejam estabelecidas como
infracdo penal as infracOes relacionadas com a violagdo do
direito de autor e direitos conexos;

— Qutras formas de Responsabilidade e Sancdes: determina que
sejam estabelecidos como infracdo penal a tentativa e a
cumplicidade, que seja prevista a responsabilidade de pessoas
coletivas, e que sejam legalmente previstas sancdes aplicaveis.

2.Secdo 2 — Direito Processual. Também com cinco titulos, a
saber:

— Disposi¢bes comuns: ambito das disposi¢des processuais,
condicg0es e salvaguardas;

— Conservacdo expedita de dados informéticos armazenados:
conservacdo expedita de dados informéaticos armazenados,
conservacéo expedita e divulgacéo parcial de dados de trafego;

— Injuncéo;
— Busca e Apreenséo de dados informaticos armazenados.

- Recolha em tempo real de dados informaticos: Recolha em
tempo real de dados relativos ao trafego, e Intercepcao de dados
relativos ao conteldo;

3. Secdo 3:
- Direito Processual: Competéncia.
3. Cooperacao Internacional com duas secdes e sete titulos:
Secdo 1. Principios gerais, com 0s quatro titulos seguintes:

— Principios gerais relativos a cooperacao internacional;
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— Principios relativos a extradicao;

— Principios Gerais relativos ao auxilio muatuo. Informacéo
espontanea;

— Procedimentos relativos aos pedidos de auxilio mutuo na
auséncia de acordos internacionais aplicaveis. Confidencialidade
e restricao de utilizagao.

Secdo 2 Disposic¢des especificas, com trés titulos:

— Auxilio mdtuo em matéria de medidas provisoérias: Conservacao
expedita de dados informaticos armazenados. Divulgacdo expedita
dos dados de trafego conservados;

— Auxilio matuo relativamente a poderes de investigacdo: Auxilio
mutuo relativamente ao acesso a dados informaticos armazenados.
Acesso transfronteirico a dados informaticos armazenados, com
consentimento ou quando s@o acessiveis ao publico. Auxilio mutuo
relativamente a recolha de dados de trafego em tempo real. Auxilio
mutuo em materia de intercepc¢éo de dados de conteudo;

— Rede 24/7: determina que seja designado um ponto de contato
disponivel 24 horas por dia, 7 dias na semana.

4. Disposicdes Finais.

O texto da Convencéo tem recebido criticas contundentes de ativistas de
direitos humanos, mormente com relacdo a auséncia de respeito ao principio
da transparéncia, a protecdo ao anonimato online e a imposicao de padrdes
opcionais de privacidade.

Katiza Rodrigues e Tamisa Israel, em interessante monografia criticaram
a minuta final da Convencdo. Destacaram a patente desconformidade do
tratado com o respeito aos direitos humanos, ao nao proteger a privacidade,
ao ndo limitar o poder das forcas de seguranca no recolhimento de dados e
coibir a liberdade de expressao, nesses termos:



“A recente decisdo do Comité de Cibercrime do Conselho da Europa (T-
CY) de aprovar novas normas internacionais para o acesso das forcas da
ordem aos dados dos usuarios sem una forte protecdo da privacidade e um
golpe para os direitos humanos mundiais na era digital. A versao final do
projeto do Segundo Protocolo Adicional ao Convenio de Budapest sobre o
Cibercrime do Conselho de Europa (CoE), amplamente adotado, aprovado
pelos o comité de redacdo do T-CY de 28 de maio, pde poucos limites a
recolha de dados por parte das forcas de seguranga. Como tal, o Protocolo
pode pdr em perigo os usuarios de tecnologia, os jornalistas, os ativistas e
as populagdes vulneraveis dos paises com prote¢des de privacidade pouco
solidas, e debilitar o direito de todos a privacidade e a liberdade de
expressao em todo 0 mundo”.

E mais adiante concluem:

“Estes e outros problemas de fundo do Protocolo sédo preocupantes. O
acesso transfronterico aos dados esta-se convertendo rapidamente em algo
habitual incluso nas investigacOes penais rotineiras, jA que todos 0s
aspectos das nossas vidas continuam sua constante migracdo ao mundo
digital. Em vez de introduzir solidas protecdes aos direitos humanos e a
privacidade nas investigacOes transfronteri¢as, o Protocolo desalenta a
supervisao judicial, faz com que a maioria de suas salvaguardas sejam
opcionais, e, em geral, debilita a privacidade e a liberdade de expressédo”. !

Com efeito, o tratado d& as forcas policiais e outras entidades de
seguranca poderes excessivos, prejudicando a liberdade dos cidadéos, a sua
privacidade. Ademais ignora em muitos aspectos a revisao judicial dos atos
coercitivos.

Entendo que o texto do tratado em sua maior parte é inconstitucional por
isso que viola varios principios elencados no artigo 5° da nossa Carta Magna.

Pelo exposto, considero que o Senhor Presidente da Republica, no uso de
seu poder discricionario, ndo deveria ratificar a convencao. Melhor dira a

L cfr. https://www.eff.org/pt-br/deeplinks/2021/06/global-law-enforcement-
convention-weakens-privacy-human-rights .Traducdo livre do texto em
inglés na internet.
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https://www.eff.org/pt-br/deeplinks/2021/06/global-law-enforcement-convention-weakens-privacy-human-rights%20.Tradução

douta Comissao de Direito Penal, que certamente examinara os tipos penais
indicados na Convengao em seus pormenores.

Rio de Janeiro, 9 de fevereiro de 2023
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